Senior Information Security Consultant / ISMS
Berater (m/w/d)

(540)

© Standort: UnterschleiBheim Gehaltsspektrum: 70000 - 150000 Euro pro Jahr
Beschaftigungsbeginn: ab sofort

Zweck und Ziel der Stelle

Du hast Erfahrung in der Informationssicherheit und mochtest Unternehmen bei der Umsetzung
und Weiterentwicklung ihrer Informationssicherheitsmanagementsysteme unterstutzen? Du
kennst Dich mit Sicherheitsstandards und Compliance-Anforderungen aus und hast Freude daran,
individuelle Sicherheitskonzepte zu entwickeln und in anspruchsvollen Kundenprojekten
umzusetzen?

Dann bist Du bei uns genau richtig!

Dein zukunftiges Einsatzumfeld

Du unterstutzt unsere Kunden bei der EinfiUhrung, dem Betrieb und der kontinuierlichen
Weiterentwicklung von Informationssicherheitsmanagementsystemen (ISMS). Dein fachlicher
Schwerpunkt liegt auf Informations- und IT-Sicherheit sowie der Umsetzung von Anforderungen
nach BSI IT-Grundschutz.

In Beratungsgesprachen analysierst Du bestehende Herausforderungen, ermittelst konkrete
Sicherheitsanforderungen und entwickelst gemeinsam mit Deinen Teamkolleg und den Kunden
passende Losungsstrategien. Du begleitest die Umsetzung individueller Sicherheitskonzepte,
unterstutzt Fachabteilungen bei der Einhaltung relevanter Standards und sorgst daflr, dass
Sicherheitsmallnahmen wirksam implementiert und kontinuierlich verbessert werden.

Dabei behaltst Du aktuelle Technologien, neue Bedrohungslagen und relevante Anderungen bei
Sicherheitsstandards im Blick und bringst Dein Fachwissen aktiv in die Kundenberatung sowie in
die Weiterentwicklung bestehender Sicherheitsstrukturen ein.

Wichtig: Fur diese Position ist eine Sicherheitsuberprufung zwingend erforderlich. Die
Bereitschaft, diese durchflhren zu lassen, muss vorhanden sein.

Das erwartet Dich bei uns

e Beratung von Kunden zu Informationssicherheit, IT-Sicherheit und
Informationssicherheitsmanagementsystemen (ISMS)

¢ Analyse bestehender Sicherheitsstrukturen sowie Ermittlung von Anforderungen und
Optimierungspotenzialen

e Entwicklung und Umsetzung maRgeschneiderter Sicherheitskonzepte auf Basis
kundenspezifischer Vorgaben

e Implementierung, Betrieb und kontinuierliche Weiterentwicklung von ISMS nach BSI IT-
Grundschutz

e Planung, Umsetzung und Uberwachung geeigneter
Informationssicherheitsmallhahmen

e Sicherstellung der Einhaltung relevanter Sicherheitsstandards, Richtlinien und
Compliance-Anforderungen



e Entwicklung und Weiterentwicklung von Sicherheitsstrategien, Sicherheitsrichtlinien
und organisatorischen Vorgaben

e Durchfuhrung und Begleitung von Sicherheitsanalysen, Risikobewertungen und
Sicherheitsaudits

¢ ldentifikation und Bewertung von Sicherheitsrisiken sowie Ableitung geeigneter
Gegenmalnahmen

e Beratung von Fachabteilungen und Kunden zu Sicherheitsanforderungen in
Infrastruktur, Projekten und IT-Betrieb

e Leitung und Koordination von Sicherheitsinitiativen und
Informationssicherheitsprojekten

e Zusammenarbeit mit internen Teams, Fachabteilungen und Kunden bei der Umsetzung
von SicherheitsmaBnahmen

e Unterstltzung bei der kontinuierlichen Verbesserung bestehender Sicherheitsprozesse
und -strukturen

e Beobachtung aktueller technologischer Entwicklungen, Sicherheitsupdates und
relevanter Anderungen von Standards und Anforderungen

Das bringst Du mit

¢ Praktische Erfahrung in der Informationssicherheit und im Umgang mit
Informationssicherheitsmanagementsystemen (ISMS)

¢ Kenntnisse relevanter Sicherheitsstandards und Compliance-Anforderungen

¢ ldealerweise Erfahrung mit BSI IT-Grundschutz und dessen Umsetzung in
Kundenprojekten

e Erfahrung in der Entwicklung, Implementierung und Uberwachung von
Sicherheitsmallhahmen

e Kenntnisse in der Risikobewertung und bei der Durchfihrung oder Begleitung von
Sicherheitsaudits

e Erfahrung in der Entwicklung von Sicherheitsstrategien, Richtlinien und
Sicherheitskonzepten

e Erfahrung in der Planung und Steuerung von Informationssicherheitsprojekten

e Fahigkeit, fachliche Anforderungen strukturiert zu analysieren und in konkrete
MalBnahmen zu Ubersetzen

e Beratungsstarke und ein sicheres Auftreten gegentber Kunden und Fachabteilungen

e FUuhrungskompetenz sowie die Fahigkeit, Teams zu koordinieren und fachlich
weiterzuentwickeln

e Strukturierte, eigenstandige und Idsungsorientierte Arbeitsweise

e Sehr gute Deutschkenntnisse in Wort und Schrift (mindestens C1)

e Bereitschaft, die erforderliche Sicherheitsuberpriufung durchfuhren zu lassen

Das bieten wir Dir zusatzlich

 80% Homeoffice!

o Ubertarifliche Vergiitung nach GVP-Tarifvertrag

e Strukturierte Einarbeitung und feste Ansprechpartner

¢ Anspruchsvolle Kundenprojekte im Bereich Informations- und IT-Sicherheit



e Fachliche Weiterentwicklung im Umfeld ISMS und BSI IT-Grundschutz

e Zusammenarbeit mit erfahrenen Kolleg und interdisziplinaren Projektteams

e Gestaltungsspielraum bei der Entwicklung und Umsetzung individueller
Sicherheitslésungen

e Langfristige Perspektive mit fachlichen und persoénlichen Entwicklungsmaoglichkeiten

Was macht digatus?
Als IT-Dienstleistungsgruppe unterstitzen wir Konzerne, Mittelstand und 6ffentliche Institutionen

bei der digitalen Transformation - von IT-Betrieb bis Cloud-Architektur. Mehr als 180 Kolleg
arbeiten deutschlandweit an nachhaltigen IT-LOsungen.

Bereit fir Deinen nachsten Schritt in der Informationssicherheit?

Dann sende uns Deinen Lebenslauf an: personal@digatus.com

Auch wenn Du noch nicht alle Anforderungen erfullst, freuen wir uns auf Deine Bewerbung!
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